Problémy a feseni

Bezpecnost Skolskych zafizeni
Zakladni pilife specifické bezpecnosti

Ing. Libor Sladky

Svoboda - slovo, které na zacatku devadesatych let minulého stoleti pfineslo euforii a pocit, Ze
svoboda se automaticky rovna bezpedi. Fakt, ze jsme se zbavili direktivniho fizeni a nesvobody
spolu s prevratnymi zménami napfic Evropou, vedl i ve skolském prostiedi k pocitu, Ze fada pravidel
a zavedenych postupti (jako byla cvi¢eni CO) je nesmysinym piezitkem. Zili jsme, a mozné na padé
nasich Skolskych zafizeni stale jesté zijeme, s pocitem, ze zadny nepfitel ani nebezpedi ¢i riziko
neexistuiji.

Ale jak udalosti a vyvoj soucasné bezpecnostni situace v Evropé, tak pfibyvajici mimoradné a krizové
udalosti v oblasti $kolskych zafizeni i v Ceské republice by mély vést zfizovatele k zavedeni zvy3enych
bezpecnostnich opatfeni. Propaguje se myslenka Skoly oteviené verejnosti a zvlasté rodicim.
Skoly jsou ¢asto ovladany rodi¢i, nikoli uciteli. Panem 3koly se tak mnohdy stava rodi¢ a jeho
prani ¢i potreba, nikoli pedagog. Dustojnost, postaveni a dllezitost pedagogického sboru nebo
dulezita a viudypritomna funkce $kolnika jsou dnes jiz skoro prezitkem. Zijeme svobodou a eufori
devadesatych let minulého stoleti.

Bezpecnost ceho

Obklopuji nas vyrazy jako terorismus, ozbrojeny Utocnik
ve Skole, nastrazné vybusné zafizeni, vyfizovani Gctl
(napriklad nedspésny zak, ,nastvany” rodic), dité jako
nastroj vyfizovani si U¢tl mezi rozvedenymi rodici (Gnos)
nebo dalsi mimoradné udalosti jiZz nejsou pouhou fikdi,
ale skutecnosti. Jsme (jste) na né pfipraveni? Disledné
a detailné se ve Skolskych zafizenich zavedla bezpecnost
na Urovni BOZP (Bezpecnost a ochrana zdravi pfi pra-
ci), pozarni bezpecnost, revize vyhrazenych technickych
zarizeni (elektro, tlakové nadoby a dal3i), které pro skoly
zpracovavaji specialisté v jednotlivych odvétvich. Pokud
nejsou respektovany pfislusné zakony, vyhlasky a normy,
vede to k sankcim pro organizaci.

BohuZel s ohledem na vy3e popsand bezpecnostni rizika
nejsou v ramci Ceské republiky zavedena zadna jednotna
pravidla. Neexistuji (az na vyjimky) vyskoleni specialisté,
ktefi by na stejné Urovni jako specialisté na BOZP nebo
0Z0 (poZzarni ochrana) nastavili a pomohli zavést bezpec-
nostni pravidla, feseni a nasledné provadéli pro skolska
zarfizeni pravidelné validace a kontroly nastavenych bez-
pecnostnich pravidel a opatrent.

Rada reditell skol zije s klamnym pocitem, Ze tato
oblast neni dlilezitd a neni ani mozné ji efektivné
resit.
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Ochrana mékkych cilt — Skolska zafizeni
Obchodnf centra, hotely, stadiony, $koly jsou typickym
prikladem tzv. mékkych cilii. Oznacenf je pouzivano pro
mista s vysokou koncentraci osob (¢asto v nahodilém slo-
Zeni) a nizkou rovni zabezpeceni proti nasilnym Gtokiim.
Je snadné do nich vstoupit, je snadné byt skryty v davu

a zlstat po potfebnou dobu anonymni. Proto jsou tato
mista vybirana jako cil teroristickych Gtokd.

Z vyvoje soucasnych udalosti je zi'ejmé, Ze teroristé
maji ¢im dal vétsi tendenci Gtocit na nechranéna
mista, kde se vyskytuje mnoho lidi.

Meékkych cilt je bezpoctu a bylo by naivni myslet si, ze
ochranu téchto cilt zajisti stat, v pfipadé skol reprezento-
vany zfizovatelem. Tento fakt zvysuje vyznam bezpecnost-
nich opatFeni pfijimanych samotnymi mékkymi cili. Rada
meékkych cild navic dokaze svoji bezpecnost zajistit 1épe
sama v dUsledku dobré znalosti prostredi, lidi, socialniho
klimatu atd.

Skoly jsou v tomto ohledu velmi specifickym mékkym
cilem. Vzhledem k pfitomnosti déti a jejich mimoradné
zranitelnosti a soucasné vzhledem k hodnotg, jakou pred-
stavujf déti pro celou spole¢nost, jsou Utoky ve Skolach
vnimany jako jedny z nejhorsich. Incidenty z minulosti
poukazuji jak na mozné teroristické Utoky, tak na ttoky
organizované samotnymi zaky. Proto je u nich potrebny

i specificky bezpecnostni pristup.

Pres vyse popsana negativa lze u skolskych zafizeni nalézt
také pozitivni rysy. Skola jako mékky cil na rozdil od na-
priklad obchodnich center mé jasné definovanou struktu-
ru lidi (zaci, pedagogové, ostatni zaméstnanci), ktefi by
méli v budové gkoly byt. Skola m4 jasné definovany rezim,
a pohyb po Skole by tedy nemél byt chaoticky, ale Fizeny.
Kazdodennf kontakt s Zaky by mél umoznit véasné roz-
poznani zmén v jejich chovéni. To v3e vyrazné usnadiuje
zavedeni preventivnich opatieni v podobé organizacné-
-rezimovych pravidel a navazujici techniky.

Nicméné zkuSenost z auditd stovky skolskych zafizeni uka-
zuje, ze fada Skol dovoluje volny a nekontrolovany pohyb
cizich osob v arealu celé skoly. Identifikace osob vstupu-
jicich do budovy je nedostatecna. | tam, kde jsou tech-
nické prostredky instalovany (napfiklad kartovy systém),

je Castym jevem jejich Spatné vyuzivani a degradace jejich
funkce tim, Ze nejsou akceptovana bezpecnostni pravidla

chovéni. Dokud sami pedagogové nepfijmou za vlastni
alespoft minimaln{ standardy bezpecnosti, bude celkova
ochrana Skol problematicka.

Blyska se na lepsi casy?

Pfes tvrzeni, ze nelze spoléhat na pomoc statu (mini-
malné ve financni oblasti), je pravdou, Ze vyse popsany
stav nenechava netecnym stat ani prislusna ministerstva.
Problematika této oblasti je v soucasnosti feSena na ce-
lostatni Urovni Ustfednimi spravnimi organy. Témi jsou:
Ministerstvo vnitra (odbor bezpec¢nostni politiky a preven-
ce kriminality), Ministerstvo Skolstvi, mladeze a télovycho-
vy Ceské republiky a Ceska skolnf inspekce. Ministerstvo
vnitra, odbor bezpecnostni politiky a prevence kriminality,
konkrétné JUDr. Tomas Konicek, iniciovalo vznik nové
normy (CSN 73 4400 — Prevence kriminality — Fizeni bez-
pecnosti pfi planovani, realizaci a uzivani skol a skolskych
zatizeni), ktera konecné vnasi systém a principy do této
specifické oblasti bezpecnosti.

V roce 2016 Ceska $kolnf inspekce a Ministerstvo $kolstvi
zadaly agentufe PPM Factum reprezentativni dotaz-
nikovy priizkum v cca 400 kolskych zafizenich Ceské
republiky. Vyzkum posuzoval bezpecnost, strach a obavy
pedagogl. Jednim z vystupl vyzkumu je fakt, Ze stav se
bude zhorSovat a s tim bude nar(stat i strach pedagogt

z meénicf se situace, zvlasté na Urovni priniku osob a jejich
nekontrolovaného pohybu ve Skolskych zafizenich. Osobni
setkani s pedagogickymi i nepedagogickymi zaméstnanci
Skolskych zafizeni v prlibéhu auditd ¢i jinych setkani (se-
minare, konference apod.) tento fakt jen potvrzuje.

MSMT planuje dota¢ni program zabezpeceni na rok
2017 pro MS a malé ZS do péti tfid. Program by mél
byt vyhlasen v lednu 2017.

Vyrovnana bezpecnostni opatreni

Co by méla Skolska zafizenf v této situaci délat? Zakladem
bezpecnosti kazdé organizace je identifikace rizik, prijeti
opatreni k jejich eliminaci a jejich nasledné periodické
hodnoceni a kontrola tcinnosti. Nejednoznacna reakce

a nepfipravenost na mimoradnou udalost mdze mit

na skolské zarizeni fatalni dopad.

V rdmci jiz auditovanych skol je stanoveno pravidlo, Ze
utok ve Skole je pro skolu vzdy fatélni a s velkou pravdé-
podobnosti pfinese ztraty na lidskych Zivotech nebo vézna
zranéni 24kl a pedagogu. Skolské zafizeni nejsou na tyto
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hrozby zpravidla nijak pfipravena a pravdépodobné nedo-
kdZou eliminovat jiz prvni , itok”. Jsou velmi zranitelna.

Nastaveni pojmu zranitelnost organizace je dano
nasledujici tabulkou.

Tabulka nize mUze byt malym testem pfipravenosti

a zranitelnosti, pokud si zodpovédné osoby na jednotlivé
charakteristiky nastaveni systému bezpecnostnich opatreni
pravdivé odpovedi.

MiRA ZRANITELNOSTI

Zranitelnost | Charakteristika systému bezpecnostnich
opatieni

Vysoka ® Systém bezpecnostnich opatfeni neni

zaveden.

® Je velmi nedostatecny a poskytuje jen
velmi malou nebo zadnou ochranu
proti posuzované hrozbé — neni
vzhledem k ni definovan.

® Je zaveden, ale neni dodrzovan.

Stiedni e Systém bezpecnostnich opatreni
je zaveden, ale je nedostatecny
a poskytuje jen malou ochranu
proti posuzované hrozbé.

® Neprochéazi pravidelnou validaci
a zpétnou vazbou.

® Je dodrzovan bez pravidelné
kontroly v ramci delegace roli a jeho
nedodrzovani nenese zadné sankce.

Nizka ® Systém bezpecnostnich opatieni je
a velmi zaveden a poskytuje velmi dobrou
nizka ochranu proti posuzované hrozbé.

® Prochazi pravidelnou validaci
a zpétnou vazbou.
e Je dodrzovan a jsou nastaveny
a dodrzovany sankce za jeho poruseni.

Vyrovnana bezpecnostni opatreni

Prestoze se hrozby a z nich plynouci rizika v zasadé sho-
duji, kazda skola je zcela originalni svoji lokalitou, staveb-
nim provedenim, izolovanosti ¢i propojenim s komercnimi
subjekty, skladbou zakd a pedagogt, zavedenymi rady,
pravidly a dalsimi parametry. To v3e je nutné vzit v Uvahu
pfi posuzovani a navrhu bezpecnostnich opatfent.

Neexistuje jednotné feSeni pro vSechna Skolska zafizeni.
Existuji jednotné principy a etalony pozadované bezpec-
nosti. Ty se museji vzit v potaz a postupnymi niZze popsa-
nymi procesy implementovat do pfipadu kazdé jednotlivé
Skoly ¢i Skolky.

Pilife bezpecnostniho feseni na zakladé auditu
Z&kladem bezpecnostnich pilifd a jejich nastaveni by mél
byt kvalitné provedeny audit (posouzeni). Smyslem auditu
neni kritizovat feditele ani ukazovat na chyby v fizeni této
specifické bezpecnosti. V ramci auditu byla vytvorena me-
todika ve spolupraci s MV CR (odbor bezpe¢nostni politiky
a prevence kriminality) a MSMT (odbor daldiho vzdélavani
a institucionlni vychovy MSMT). Nové byla zaloZena Aso-
ciace Bezpecna Skola, kterd bude celou metodiku a prin-
cipy sjednocovat. Vcetné néasledné pomoci s nastavenim
a seminafi ¢i Skolenimi a workshopy.

a )

Co vsechno audit zahrnuje:

1. Z&kladni propracovany dotaznik a spolecnou
Uvodni schlizku s fediteli posuzovanych
spolecnosti, vysvétleni zékladnich pojmu a dotazy,
projiti dotazniku k auditu.

2. Formou dotazniku i auditorem osobné je skola
zkoumana v mnoha vyse uvedenych oblastech.

3. Osobni navstévu kazdého zarizeni (budovy)
a rozhovory s feditelem, ekonomem, skolnikem,
poradcem pro patologické jevy atd.

4. Je provedena fotodokumentace skoly, vsech vstupd
a jejiho perimetru.

5. Je provedena kontrola a validace dokumentace
(Skolni rad, poplachové smérnice atd.), jeji vystupy
jsou uvedeny v auditu.

6. Je zpracovan vystup pro zfizovatele ve formé
jednoho souhrnného souboru s pojmenovéanim
celkového stavu a s navrhy opatrent.

7. Je zpracovan vystup na Urovni jednotlivych budov
skol a zafizeni, jako jsou matefské Skoly, domovy
mladeze, domy déti a mladeze atd., ktery obsahuje
konkrétni poznatky auditora a navrhy opatieni.

8. Je proveden kvalifikovany odhad néklad( vedoucich
k ,,bezpecnému” stavu.

9. S vystupy jsou osobné seznameni predstavitelé
zfizovatele a reditelé.
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Zakladni pilife bezpecnosti

Bezpeénostni
audit
definovanych
hrozeb

Zavedeni
organizacnich

Instalace
technickych
prostiedkd
zabezpeceni

Zakladni
pilife

arezimovych
opatieni

Skoleni
aseminaie

Obrazek vyse ukazuje, v jakych smérech je nutné nastavit
a chapat bezpecnost. Jednotlivé pilite a jejich nastave-

ni museji pIné odrazet vystupy auditu. Nastaveni musf
provést bezpec¢nostni specialista. Vyznamnym voditkem je
zmifiovana norma CSN 73 4400.

[ Zakladem feseni je vzdy vstupni audit. )

Castym omylem $kolskych zafizenf je pouhd instalace
technickych prostredkil (zabezpecovaci systém, kamery,
kartovy systém, turnikety, generalni klice atd.), a to bez
vzajemné vazby. Ve snaze Setfit (respektive povinnost
vysoutézit nejlacingjsi nabidku) jsou casto instalované
systémy zcela autonomni, bez moznosti spolecné komu-
nikace a fizeni, bez zpétné analyzy a dalsich nezbytnych
pozadavkd. V ramci auditl je castym vysledkem dopo-
ruceni, aby Skolské zafizeni okamzité zastavilo investice
do technickych prostiedki az do doby, kdy bude zpraco-
van opravdovy a smysluplny projekt.

Technologie jsou dudlezitym podpdrnym prostredkem,
ktery usnadriuje dodrzovani rezimovych opatreni. Bez
nastaveni rezimu (byt se maze zdat omezujici jak pro pe-
dagogy, tak pro rodice) a odbornych skoleni a seminart je
pouhé feseni na Urovni instalace technickych prostredkd
nekoncepénf a nedcinné.

Vliv bezpecnostnich opatieni na bezpecnost zaki:

B PoZarni zabezpedeni objektu (EPS)

B Zabezpeceni proti vniknuti cizi osoby (PZTS, ACS, VDT)
B Monitorovani déni v objektu (ACS)

B Kontrola dochazky Zakd (ACS)

B Rezimova opatieni (Skolni fad, PBR)

Asociace Bezpecna skola

Pomoci ke smysluplnému feSeni mlZe byt Asociace Bez-
pecna skola. Sjednocuje kompletni metodiku a jeji snahou
bude sjednotit piistup v ramci celé Ceské republiky. Skol-
ska zafizeni, kterd budou chtit s asociaci spolupracovat,
dostanou odbornou pomoc a vedeni. Asociace pomUze

i pfi Zadosti o planované dotace a pozadované auditni
Zpravy.

V soucasné dobé nenf pravdépodobné, Ze by bylo v silach
jednotlivych zfizovatell skol se této specifické bezpecnosti
pfi ochranné mékkych cild plnohodnotné vénovat. Pokud
budou chtit skoly brat ochranu svych 7akl a sebe vazné,
budou muset byt sami iniciativni.

Vice 0 normé CSN 73 4400 a metodice bude pojednévat
clanek v dalsim cisle. |

Autor pusobi v oboru reseni bezpecnostnich systémd,
projektd a auditd a je autorizovanym projektantem,
prezidentem Asociace Bezpecna $kola, clenem komise
pro vznik CSN 73 4400 a fesitelem bezpecnostnich
posouzeni skolskych zafizeni fady zfizovateld v rémci CR
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